Appendix A. GenAI Ethics and Social Risk Awareness Scale for University Students [Turkish Version]

Üniversite Öğrencileri için GenAI Etiği ve Sosyal Risk Farkındalığı Ölçeği Ayrımcılık, Dışlama ve Toksisite: F1
1. Üretken yapay zeka belirli gruplara ayrımcılık yapar.
2. Üretken yapay zeka belirli grupları dışlar.
3. Üretken yapay zeka toksik bir dil (zarar verici, çatışmacı vb.) sergiler.
4. Üretken yapay zeka bazı sosyal gruplara düşük performans sergiler.
Bilgi Tehlikeleri: F2
5. Üretken yapay zeka yanlış veya yanıltıcı bilgi üretir.
6. Üretken yapay zeka kişisel bilgilerin gizliliğini tehlikeye atar.
7. Üretken yapay zeka siber saldırılara karşı savunmasız olabileceği için yanlış bilgi üretir.
8. Üretken yapay zeka hassas bilgileri sızdırır. Yanlış Bilginin Zararları: F3
9. Üretken yapay zeka yanlış veya yanıltıcı bilgi üreterek zarara neden olur.
10. Üretken yapay zeka sağlıkla ilgili yanlış veya yanıltıcı bilgileri yayarak maddi zarara neden olur.
11. Üretken yapay zeka sağlıkla ilgili yanlış veya yanıltıcı bilgileri yayarak sağlık problemlerine neden olur.
12. Üretken yapay zeka kullanıcıları etik olmayan eylemlerde bulunmaya teşvik eder.
13. Üretken yapay zeka kullanıcıları yasa dışı eylemlerde bulunmaya teşvik eder. Kötü Niyetli Kullanımlar: F4
14. Üretken yapay zeka kötü niyetli insanlar tarafından manipülasyon amacıyla kullanılır.
15. Üretken yapay zeka siber saldırı veya veri hırsızlığı gibi kötü niyetli kullanıma hizmet eder.
16. Üretken yapay zeka ile kişisel bilgiler kötü niyetli kullanılır.
17. Üretken yapay zeka yasa dışı faaliyetler için kullanılır.
18. Üretken yapay zeka insan hayatını tehlikeye atabilecek biçimde kullanılır.
19. Üretken yapay zeka sağlığı tehlikeye atacak şekilde insanları manipüle eder.
20. Üretken yapay zeka insan hak ve özgürlüklerini ihlal edebilecek biçimde kullanılır. İnsan-Bilgisayar Etkileşiminin Zararları: F5
21. Üretken yapay zeka kullanıcılarda hüsrana yol açar .
22. Üretken yapay zeka kullanıcılarda kafa karışıklığına neden olur.
23. Üretken yapay zeka kullanıcılarda endişe veya strese neden olur.
24. Üretken yapay zeka kullanıcılarda sosyal izolasyona (etkileşimin ve kişisel ilişkilerin azalması) neden olur.
25. Üretken yapay zeka kullanıcılarda etik ikilemlere neden olur.
26. Üretken yapay zeka kullanıcıların kişisel bilgilerine erişir.
27. Üretken yapay zekanın oluşturduğu bilgilere fazla güvenmek kullanıcıların karar verme süreçlerini etkiler.
28. Üretken yapay zeka cinsiyet ve etnik kimlik gibi özellikleri ima ederek kullanıcılarda önyargı oluşturur. Otomasyon, Erişim ve Çevresel Zararlar: F6
29. Üretken yapay zekanın insan emeğine dayalı iş gücünün yerini alır.
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30. Üretken yapay zeka teknolojiye erişim imkanı farklı olan insanlar arasındaki uçurumu artırır.
31. Üretken yapay zeka çevreye zarar verir.
32. Üretken yapay zeka insan emeğine dayalı bazı ekonomilere zarar verir.

Appendix B. GenAI Ethics and Social Risk Awareness Scale for University Students [English Version]

GenAI Ethics and Social Risk Awareness Scale for University Students Discrimination, Exclusion and Toxicity: F1

1. GenAI discriminates against certain groups.
2. GenAI excludes certain groups.
3. GenAI exhibits toxic language (damaging, confrontational, etc.).
4. GenAI exhibits low performance to some social groups. Information Hazards: F2

5. GenAI generates false or misleading information.
6. GenAI compromises the privacy of personal information.
7. GenAI generates false information because it could be vulnerable to cyber-attacks.
8. GenAI leaks sensitive information. The Harm of Misinformation: F3

9. GenAI causes harm by generating false or misleading information.
10. GenAI causes financial harm by spreading false or misleading health-related information.
11. GenAI causes health problems by spreading false or misleading health-related information.
12. GenAI encourages users to engage in unethical actions.
13. GenAI encourages users to commit illegal acts. Malicious Uses: F4

14. GenAI is used for manipulation by people with malicious intent.
15. GenAI serves malicious uses, such as cyber-attacks or data theft.
16. Personal information is used maliciously with GenAI.
17. GenAI is used for illegal activities.
18. GenAI is used in a way that could endanger human life.
19. GenAI manipulates people in a way that endangers health.
20. GenAI is used in a way that may violate human rights and freedoms. Harms of Human-Computer Interaction: F5

21. GenAI leads to user frustration.
22. GenAI causes confusion in users.
23. GenAI causes anxiety or stress in users.
24. GenAI causes social isolation (reduced interaction and personal relationships) in users.
25. GenAI causes ethical dilemmas in users.
26. GenAI accesses users' personal information.
27. Relying too much on the information generated by GenAI affects users' decision-making processes.


28. GenAI creates bias in users by implying characteristics such as gender and ethnic identity. Automation, Access and Environmental Damages: F6




29. GenAI replaces the reliance on human labor.
30. GenAI increases the gap between people with different access to technology.
31. GenAI harms the environment.
32. GenAI harms some economies based on human labor.

