Ek1. Sosyal Medyada Siber Suç Farkındalığı Ölçeği (CASM-S) Maddeleri ve Puanlama
1. Bir başkasının sosyal medya hesabına izinsiz girmek suçtur.
2. Kullanıcının bilgisi olmadan kişisel bilgilerini (e-posta, adres, telefon numarası gibi) üçüncü şahıslarla paylaşmak suçtur.
3. Sosyal medyada soruşturma gizliliğini ihlal etmenin cezası vardır.
4. Sosyal medyada zararlı madde kullanımını teşvik etmek suçtur.
5. Sosyal medyada terör örgütünü destekleyen paylaşımların suç oluşturduğunun farkındayım.
6. Sosyal medyada asılsız siyasi ve askeri paylaşımlar yapmak suçtur.
7. Sosyal medyada yasa dışı (çalıntı, sahte) ürünleri satmak suçtur.
8. Sosyal medyada bireyleri link aracılığıyla yasal olmayan sitelere yönlendirmek suçtur.
9. Sosyal medyada yasadışı bahis/kumar oynamak suçtur. 
10. Sosyal medya üzerinden telif hakkı bulunan eserlerin paylaşılması suçtur.
11. Sosyal medyada hakaret içeren ifadeler kullanmanın suç olduğunu bilirim.
12. Sosyal medyada izinsiz olarak ses veya görüntü kaydı yapılması suçtur.
13. Sosyal medyada gizli olan görevlere ilişkin sırların açıklanması suçtur.
14. Sosyal medyada yasa dışı işlemlerle haksız çıkar sağlamanın suç olduğunu bilirim.
15. Sosyal medyada bir başkasını taciz etmenin suç olduğunu bilirim.
16. Sosyal medyada siber zorbalık yapmanın suç olduğunu bilirim.
17. Sosyal medyada cinsel içerikli paylaşımlar yapılmayacağının farkındayım.
18. Sosyal medyada şiddet içerikli görüntülerin paylaşılması suçtur.
19. Sosyal medyayı kullanarak kötü amaçlı yazılımları (virüs, Truva atı, solucan vb.) yaymanın suç olduğunu bilirim.
20. Sosyal medyada bireysel hayatın gizliliğini ihlal edenler hakkında suç duyurusunda bulunmak gerekir.
21. Sosyal medya üzerinden yayılan asılsız haberlerin suç oluşturduğunun farkındayım.
22. Sosyal medya üzerinden lisansı alınmamış yazılımların paylaşılması suçtur.

Puanlama: Sosyal Medyada Siber Suç Farkındalığı Ölçeği, tek faktörlü 22 maddeden oluşan ve sosyal medya kullanıcılarının siber suç farkındalığını ölçen Likert tipi bir ölçektir. Tüm maddeler beş puanlı ölçekle “kesinlikle katılmıyorum” (1) ile “kesinlikle katılıyorum” (5) arasında puanlanmaktadır. Ölçek puanları 22 ile 110 arasında değişmektedir. Yüksek bir puan, yüksek düzeyde bir siber suç farkındalığını göstermektedir. Cronbach alfa iç tutarlık kat sayısı .96 olarak bulunmuştur.

Arpaci, I., & Aslan, O. (2022). Development of a scale to measure cybercrime-awareness on social media. Journal of Computer Information Systems. https://doi.org/10.1080/08874417.2022.2101160.
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