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	A. Siber Ortamda Yer Alan Suçlar

	1. Siber ortamda yasak cihaz veya program (şifre kırıcı, e-imza oluşturma aracı vb.) kullanmak suçtur.

	2. Bilişim sistemlerini kullanarak nitelikli hırsızlık yapmak suçtur.

	3. Siber ortamda nitelikli interaktif dolandırıcılık yapmanın suç olduğunu bilirim.

	4. Bir başkasının e- mail hesabına izinsiz girmek suçtur.

	5. Kullanıcının bilgisi olmadan iletişim verisini (e-posta, adres, telefon numarası) kullanmak suçtur.

	6. Siber ortamda soruşturma gizliliğini ihlal etmenin cezası vardır.

	7. Siber ortamda uyuşturucu madde kullanımını teşvik etmek suçtur.

	8. Siber ortamda Türk milletini, T.C. devletini, devletin kurum ve organların aşağılamak suçtur.

	9. Terör içerikli paylaşımların siber suç oluşturduğunun farkındayım.

	10. Donanım ve yazılımları korumaya yönelik programları etkisiz kılmak suçtur.

	11. Siber ortamda asılsız siyasi ve askeri paylaşımlar yapmak suçtur.

	12. Siber ortamda çalışan bilgisayar sistemini engellemek/durdurmak suçtur.

	13. Siber ortamda yasa dışı (çalıntı, sahte) ürünleri satmak suçtur.

	14. Siber ortamda bireyleri link aracılığıyla yasal olmayan sitelere yönlendirmek suçtur.

	15. Siber ortamda siber suç işlemeye yönelik yer ve imkân sağlamak suçtur.

	16. Güvenilir olmayan borsalarda kripto para yatırımı yaparken dolandırılabileceğimin farkındayım.

	B. Siber Ortama ve Kişisel Verilere Yönelik Siber Suçlar

	17. Açık olan bilişim sistemine izinsiz girilmesi hukuki işlem gerektirir.

	18. Kişiler arasındaki haberleşme gizliliğini ihlal etmek suçtur.

	19. Kişisel bilgilerin siber ortamda üçüncü şahıslarla paylaşılması suçtur.

	20. Siber ortamda yasadışı bahis/kumar oynamak suçtur.

	21. Siber ortamda şantaj yapmak suçtur.

	22. Siber ortamda hakaret içeren ifadeler kullanmanın suç olduğunu bilirim.

	23. Siber ortamda izinsiz olarak ses veya görüntü kaydı yapılması suçtur.

	24. Siber ortamda yasa dışı işlemlerle haksız çıkar sağlamanın suç olduğunu bilirim.

	25. Bilişim sistemlerinin hacklenmesi suçtur.

	26. Siber taciz ve zorbalığın suç olduğunu bilirim.

	27. E-imza verilerinin bir başkası tarafından kullanılmasının suç olduğunu bilirim.

	28. Siber ortamda cinsel içerikli paylaşımlar yapılmayacağının farkındayım.

	29. Bir başkasının sosyal medya hesap şifresini ele geçirerek işlem yapmak suçtur.

	30. Siber ortamda sabotaj içerikli ifadelerin paylaşılması suçtur.

	31. Kötü amaçlı yazılımlar (virüs, Truva atı, solucan vb.) yoluyla bilişim sistemleri bozmanın suç olduğunu bilirim.

	32. Bir web sitesine izinsiz girip bilgileri değiştirmek suçtur.

	33. Siber ortamda fidye yazılımı (siber gasp) kullanarak para ve değerli eşya istemenin suç olduğunu bilirim.

	C. Gizlilik ve Güvenlik

	34. Siber ortamda alıntı yaptığım eserleri telif hakkı ihlali yapmamak için kaynak olarak gösteririm.

	35. Siber ortamda özel hayatın gizliliği ihlal edenler hakkında suç duyurusunda bulunurum.

	36. Siber ortamda kamu kuruluşları tarafından verilen web sitesi erişim engelleme kararlarına uyarım.

	37. Bilişim sistemindeki verilerin yok edilmesi suçtur.

	38. Asılsız gönderilen spam maillerin suç oluşturduğunun farkındayım.

	39. Kripto paralar aracılığıyla yasa dışı işlemler yapmak suçtur.

	40. Siber ortamda lisans sözleşmesine aykırı yazılım kullanmanın suç olduğunu bilirim.

	41. Siber ortamda gizli olan görevlere ilişkin sırların açıklanması suçtur.



Puanlama: Siber Suç Farkındalığı Ölçeği (SSFÖ), 41 maddeden oluşan ve kullanıcıların siber suç farkındalığını ölçen Likert tipi bir ölçektir. Tüm maddeler beş puanlı ölçekle “kesinlikle katılmıyorum” (1) ile “kesinlikle katılıyorum” (5) arasında puanlanmaktadır. Ölçek puanları 41 ile 205 arasında değişmektedir. Yüksek puan, yüksek düzeyde siber suç farkındalığını işaret etmektedir. Cronbach alfa iç tutarlık kat sayısı ölçeğin tamamı için .97, alt boyutlar için ise sırasıyla .95, .92 ve .90 olarak bulunmuştur.
Arpaci, I., & Ates, E. (2022). Development of the cybercrime awareness scale (CAS): A validity and reliability study in a Turkish sample. Online Information Review. https://doi.org/10.1108/OIR-01-2022-0023.
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