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Ozet: Tiirk Dil Kurumuna gore Etik; “Cesitli meslek kollar1 arasinda taraflarin uymasi veya kaginmasi gereken
davranislar biitiinii” olarak tanimlanir. Bilgisayar etigi; siirekli gelisen bilgisayar teknolojileri ile iliskili olarak
gergekler, kavramsallagtirmalar, politikalar ve degerler arasindaki iliskileri i¢ine alan dinamik ve karmasik bir
caligma alani olarak tamimlanmaktadir. Etik genel olarak fikri miilkiyet, dogruluk, erisim ve gizlilik ana
basliklar1 altinda toplanabilir. Bilgisayarlarin etik dis1 kullanimi1 veya etik digi davranig genel olarak bilerek
baskalarma bir bilgisayar veya internet araciligi ile zarar veren eylem(ler)yapilmasidir. Bu ¢alismada literatiirde
mevcut olan bir etik dis1 davramis Olgeginden yola ¢ikilarak tiniversite Ogrencilerinin g¢evrimigi etik digt
davraniglarinin belirlenmesine yonelik uyarlanmig yeni bir 6lgek gelistirilmistir. Bu dlgekteki benzer maddeler
tek bir maddeye indirgenmis ve &zellikle ¢evrimi¢i kavrami altinda toplanmustir. Yeni 6l¢ek 40 maddeden olusan
Cevrimici Etik Dist Davramslar Olgegi olarak adlandirilmis ve toplanan verilerin giivenirlilik analizi
yapildiginda Cronbach Alpha katsayisinin 0.946 oldugu goriilmiistiir. Cahismaya Firat Universitesi Bilgisayar
Miihendisligi, Yazilim Miihendisligi ve Bilgisayar ve Ogretim Teknolojileri Egitimi Boliimlerinde okuyan 370
ogrenci katilmistir.

Anahtar Sozciikler: Bilisim etigi, etik dis1 davraniglar, etik
A Study of University Students’ Online Unethical Behaviors

Abstract: According to Turkish Language Association, ethics has been defined as “the behavior of the parties in
the various professions to meet or avoid the whole”. Computer ethics, in relation to the ever-evolving computer
technologies, has been defined as a dynamic and complex framework including the facts, conceptualizations,
policies and values (Moor, 1985). Ethics, in general, gathers the intellectual property, accuracy, access and
privacy topics. Unethical use of computers or unethical behaviors in general is intentional and conscious harmful
actions toward another computer or the Internet. In this study, the new online unethical behavior scale which is
adapted from an existing unethical behavior scale in the literature was developed for the determination of the
university students’ unethical online behavior. The new scale is named as Online Unethical Behaviors Scale and
it’s consists of 40 items with 0,946 Cronbach's Alpha coefficient 0,946. This study aims to reveal the online
unethical behaviors of 370 university students from Computer Engineering, Software Engineering and Computer
Education and Instructional Technology departments from Firat University.

Keywords: Computer Ethic, Unethical Behavior, Ethic

1. Giris yayinlanmasi, bir fikri miilkiyet meselesi gibi

insanlarin ozgiirliklerine zarar veren bircok ahlaki

Giiniimiizde, gelismis toplumlar basta olmak iizere,
diinya toplumlari bilgi toplumu olma yolunda hizli bir
degisim siirecinden ge¢mektedir. Bu siirecte aktif bir
rol alan Bilgi ve Iletisim Teknolojileri (BIT); egitim,
iletisim, elektronik ticaret ve bankacilik, kamu
hizmetleri ve savunma sistemleri ve saglik hizmetleri
basta olmak iizere bir¢ok alanda insanlarin yasamlarmi
kolaylastiran vazgecilmez araglara doniigsmiislerdir.
BiT’lerindeki bas dondiiren gelismeler ve bu
teknolojilerin yaygin kullanimi insan yasamini birgok
olumlu yonde etkilemesinin yanmda beraberinde bazi
problemlerinde hayatimiza girmesine neden olmustur.
Bu problemler 2004 yilinda ortaya ¢ikan MyDoom
isimli bir bilgisayar viriisiiniin 38.5 milyar dolar zarara
sebep olan veri kayiplarinin, donanim zararlarinin
yasanmasina sebep olan bir olay olabilecegi gibi
insanlarin gizli kalmas1 gereken bilgilerinin internette

olmayan durumlara yol agabilir. Tiim bu problemlerin
iistesinden gelmek ancak bu teknolojilerin etik sinirlar
icerisinde kullanilmasi ile miimkiin olacaktur.

Ahlak felsefesi olarak da bilinen etik kavrami
Yunanca’da karakter anlamma gelen “ethos”
kelimesinden ortaya ¢ikmistir ve genis bir uygulama
alanma sahip bir bilim dalidir. Yasanilan ¢aga gore
sekillenen, kiiltiirden kiiltire farkliliklar gosterebilen
etigin literatiirde pek ¢ok tanimi mevcuttur. Tiirk Dil
Kurumu’na gore; “Cesitli meslek kollar1 arasinda
taraflarin uymasi veya kaginmasi gereken davranislar
biitiini” olarak tanimlanmaktadir. Bir baska tanima
gore etik, neyin iyi ve dogru, neyin kotii ve yanlis
oldugunu derinlemesine inceleyen ve arastiran, bireyin
hayatindaki amacinin ne olmasi gerektigi {lizerinde
diistinen, ahlakli ve erdemli bir yasamin hangi
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unsurlart i¢cinde barindirdigini konu edinen bir felsefe
dali olarak tanimlanabilir [1].

Bu ¢alismada etik kavrami felsefik veya sosyolojik bir
kavram yerine bilgisayarlar ile ilgili olan bir kavram
olarak ele alinmaktadir. Moor bilgisayar etigini gelisen
bilgisayar  teknolojileri ile alakali  gergekler,
kavramsallastirmalar, politikalar ve degerler arasinda
iligkiler iizerine ¢alismalarm yapildig1 dinamik ve
karmasik bir ¢aligma alani olarak tanimlamaktadir [2].
Erisim haklari, igyerinde c¢alisanlarin bilgisayarlarini
izleme, spam mail gdonderimi, sansiir gibi sosyal
meseleler; veri gilivenligi, bilgisayarin kotiiye
kullanimi, yazilim korsanlig1 gibi profesyonel konular
bilgisayar etiginin ilgilendigi konulardir. Bilgisayar
etigi tanim bilgisayardaki gelismelere paralel olarak
ne kadar genislese de tanim iizerinde ¢alisan, alanlari
farkli olan kuramcilara gore ortak nokta; bilgisayar
teknolojileri insani degerlere uygun gelisirse, insani
degerlere zarar vermek yerine onlar1 koruyarak
ilerleyecegidir. Bilgisayar etigi ile ilgili olarak genelde
4 etik sorundan bahsedilebilir ve bu smiflama Mason
tarafindan yapilmistir [3]. Mason, bilgi ¢aginin 4 etik
sorununu; fikri miilkiyet, dogruluk, gizlilik ve erigim
kavramlar1 altinda toplamustir. Fikri miilkiyet icin
literatiirde farkli tanimlar vardir; Bowyer’a gore araba,
ev gibi sahip olunan her sey, Moore’a gore ise bir fikir
veya fikirlerin birlesiminden iiretilen ve fiziksel
olmayan miilkiyet olarak tanimlanmaktadir [4,5].
Sonug olarak, bir insanin iirettigi resim, video, kitap,
makale, konusma veya bunlara benzer bir iriin;
bilgisayar bilimleri i¢in bir donanim tasarimi, bir

yazilim, bir belge, 6gretim materyallerinin hepsi fikri
miilkiyet olarak nitelendirilir. Fikri miilkiyete kars1 en
biyiik tehdit, bilgisayar ve internetin gelismisligine
paralel olarak bu ortamlar sayesinde fikirlerin kolayca
kopyalanabilir ve dagitilabilir olmasidir. Ikinci etik

sorun, dogruluk, bilgilerin dogruluguyla ilgilidir.
Yanlis bilgiler tahmin edilemeyen ve geri
dondiiriilemez sonuglara sebep olabilir. Giinliik

hayatta sinav sistemleri, hava durumu, bankacilik gibi
pek c¢ok hayati islem g¢evrimi¢i halledildigi i¢in de
dogruluklarinin korunmasi biiyiik énem tagir. Ugiincii
etik sorun, gizlilik, insanlarin diisiince, duygu, inang,
korku, plan ve fantezilerini insanlardan saklama
yetisidir. Insanlar bu bilgilerin baskalar1 ile ne zaman
ve nasil paylasilacagina kendileri karar verebilir. Aksi
durum etik bir sorunu ortaya ¢ikarir. Son etik sorun,
erisim, bilgiye ulagmayla ilgili bir durumdur ve
bireylerin bilgisayarlardaki bilgilere ulagmalar1 ile
ilgilidir. Bu bilgiler, bir banka hesabi, bir word
belgesi, bir veri tabani, bir web sitesi v.b bilgisayar
ortamindaki her tilirlii bilgi olabilir. Erisim ayni
zamanda sahsi ve gizli verilere yetkisiz erigimi
engellemek i¢in gelistirilen dnlemleri de igerir [6]

2. Arastirmanin Orneklemi

Arastirma 6rneklemini ise, 2012-2013 6gretim yilinda
Firat Universitesi Egitim Fakiiltesi BOTE béliimii 1, 2,
3 ve 4, Mithendislik Fakiiltesi Bilgisayar Miihendisligi
boliimii ve Teknoloji Fakiiltesi Yazilim Miihendisligi
boliimiinde dgrenim goren dgrenciler olusturmaktadir.
Calismaya 141 kadin, 229 erkek olmak iizere toplam
370 o6grenci goniillii olarak katilmistir.

Tablo 1: Katilmcilar ve boliimlere gore dagilimi

Boliim N %
Bilgisayar ve Ogretim Teknolojileri Egitimi Boliimii 90 24,32
Bilgisayar Mithendisligi 160 43,24
Yazilim Miihendisligi 120 32,43

Toplam 370 100

3. Cevrimici Etik Dist Davrams Ol¢egi (CEDDO)

Cevrimici Etik Dist Davramis Belirleme Olgegi
gelistirmek i¢in literatiirde mevcut olan Namlu ve
Odabasi  [7]’nin  hazirlamis  oldugu  anketten
yararlanilmistir. Bu 6l¢ekteki benzer maddeler tek bir
maddeye indirgenmis ve Ozellikle ¢evrimi¢i kavrami
altinda toplanmistir. Yeni 6lcek 40 maddeden olusan
Cevrimigi Etik Dig1 Davraniglar ve demografik bilgiler
ile 1ilgili sorular olmak iizere iki kisimdan
olugmaktadir. Toplanan verilerin giivenirlilik analizi
yapildiginda Cronbach Alpha katsayismin 0.946
oldugu goriilmiistiir.

Arastirmaya katilan 6grencilerin ¢evrimici etik dis1
kullanim tanmmlayict istatistik sonuglar1 Tablo 3’de
verilmistir. Kirk davramigm istatistik sonug¢larmimn
ortalamasmna gore etik disi kullanim tanimlayict
istatistik sonucu 1.722 bulunmustur. Bu sonuglar

Ogrencilerin ¢evrimi¢i etik digi davranis ¢ok diisiik
diizeyde oldugunu gostermektedir.

Sonuglar

Bu c¢aligmada c¢evrimigi etik disi davraniglarin
belirlenmesi igin yapilacak galigmalarda kullanilmak
iizere var olan bir 6lgekten yol ¢ikilarak yeni bir 6lgek
gelistirilmistir ve Olgekteki maddelerin tanimlayict
istatistik sonuglar1 bulunmustur. Bilgisayar bilimleri
boliimlerinde 6grenim goren o6grencilerin ¢evrimigi
etik dis1 davranis diizeyleri istatistiksel olarak 1.722
olarak bulunmustur yani diigiik diizeyde etik dist
davramglar  sergiledikleri ~ sonucuna  varilabilir.
Gelistirilen ~ 6lgegin  faktér analizi, maddelerin
caligmada belirtilen dort ana sorundan hangi grubun
altinda toplanacagi ayrica Ogrencilerin etik dis1
davraniglarmin cinsiyet, yas, internet kullanim siklig,
bilgisayar 6z yeterlilikleri, bolim v.b bir¢ok
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paratmetreye gore nasil degistigi ilizerine ayrmtili
caligmalar yapilmahdir.
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Tablo 2: Cevrimici Etik Dis1 Davrams Belirleme Olcegi (CEDDO)

Davranis Ort. SS
N=370
1. Kopya yazilim kullanma 2,708 | 1,339
2. Kullaniciy: rahatsiz edecek reklam amagli mail génderme 1,248 ,618
3. Rahatsiz edici isimsiz mail gonderme 1,237 ,568
4. Maddi amagh zincir mail génderme 1,586 ,883
5. Alinan bir maili, sahibinden izinsiz genele agik bir ortama génderme 1,273 627
6. Pornografik igerikli dosyalar1 internette paylasma 1,259 , 7152
7. Kasith olarak viriislii mail gonderme 1,273 , 716
8. Ozel bilgileri ele gegirici yazilimlar kullanma 1,502 ,908
9. Kisisel ¢ikarlar i¢in baskalarinin hesaplarina girme 1,505 ,887
10. Bir kisinin gizli bilgilerini, izinsiz olarak bir web sayfasina génderme 1,310 ,693
11. Servis saglayicilarinda kapasite iizerinde ¢alisma 2,221 | 1,163
12. _Servis saglayicilar tarafindan, iiye bilgi ve maillerini, liyenin bilgisi disinda, farkli insanlara 1,413 ,812
13. g;zin;farlmn yaptig1 calismalart kaynak gostermeden kullanma 1,897 | 1,041
14. Lisansh fotograf, resim ve animasyonlar gibi 6geleri sahibinden izin almadan kullanma 1,973 | 1,111
15. Yazilan programin sosyal hayata etkisini goz ardi etme 2,091 | 1,060
16. Odev hazirlayan sitelere 6dev yaptirma 2,327 | 1,224
17. Sanal ortamin avantajin1 kullanarak kisileri rahatsiz etmek 1,535 , 796
18. Sanal ortamda insanlar1 maddi olarak zor duruma sokmak 1,343 ,661
19. Bilgisayar1 gergek disi bilgi yaymak i¢in kullanma 1,508 ,865
20. Bilgisayarlar yardimiyla toplumsal rahatsizlik veren veya kisiye zarar veren propaganda yapma 1,483 ,893
21. Sirket saatleri igerisinde sirket kaynaklarini kisisel isler i¢in kullanarak para kazanma 1,697 | 1,041
22. Calisanlarin izni olmadan bilgisayarlarini, amirleri tarafindan izlenmesi 1,837 | 1,128
23. Lisansli programlara internetten erisim verme 2,664 | 1,406
24. Lisans kirma programlarini internetten dagitma 2,329 | 1,359
25. Web sitesi yoneticilerinin, ellerindeki kullanici kayitlarini baska kisilere dagitmasi 1,589 ,933
26. Web sitesine, gizli program olarak klavye okuyucu program koyma 1,578 ,982
27. Gergeklestirilen bir web sitesinde kullanilan objeleri kaynak belirtmeden kullanma 1,894 | 1,026
28. Baska insanlarin bilgisayarlarina tehdit, santaj gibi amaglar i¢in sizma 1,443 ,821
29. Cevrimigi oyunlarda hileli yollarla para kazanma 1,770 | 1,135
30. Baskalarinin hazirladigi sitelere zarar verme 1,629 ,951
31. Web sayfalarina gizli linkler koyma 1,737 | 1,045
32. Interneti kullanarak, kisinin izni olmadan bilgisayarmin baglantisin1 kullanma 1,700 | 1,053
33. Interneti kullanarak, diger kullanicilarin bilgisayarlarina saldirida bulunma 1,548 ,948
34. Web sitelerinde ¢ok fazla sayida pop-up sayfalar kullanma 1,656 ,941
35. Siparis tizerine hazirlanan bir web sitesine, talepkarin istekleri disinda bilgiler-linkler bulundurma 1,689 ,930
36. Site tanimlarini arama motoruna yanlis verme 1,540 ,802
37. Internet bankaciligi kullanan kisilerin bilgilerini ele gecirerek hesaplarina miidahale etme 1,256 ,699
38. Mp3 miizik dosyalarini internetten dagitma 2,975 | 1,426
39. Kiitiiphane, okul laboratuvar: gibi 6zellikle ¢gocuklarin kullanimina agik yerlerde filtresiz baglanti 1,986 | 1,230
kullanma
40. Ogrencilerin ve ¢ocuklarin geligim diizeylerine uymayan bilgisayar ortamlari sunma 1,689 | 1,032
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